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如何提高老师，学生访问网页，下载等的用户体验感

如何保证所有人访问学校服务器快速，便捷；

网管人员需要重点记录那些日志，便于上级机关查询

如何给主管部门定期提供网络运行报表

校园网出口的思考



如何提升用户体验感

让网络飞起来

面对多出口环境 ，如何解决多条线路的路由和负载
问题？

如何解决移动，电信通等二级ISP于联通/电信一级
ISP资源均衡问题？

学生经常利用迅雷等P2P软件和在线视频软件，耗费
50%以上的带宽，如何解决这些非关健业务对带宽的
大量占用问题？

如何引导用户通过互联网访问视频，转为内网视频
访问？



校园网典型出口拓扑
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教育网

电信

联通

LAN

由内到外访问负载均衡

静态负载均衡：通过源，目标地址列表
动态负载均衡：通过轮询、主动探测、带
宽权重、溢出算法等
下一代负载均衡：通过应用，时间等



WAN

WAN

基于应用的负载均衡

正常应用P2P

LAN

可以根据需要，可以将7层应用（P2P，
游戏，网络电视）将数据流从不同的
ISP送出



ISP1

ISP2

基于时间的负载均衡

老师办公学生用户

LAN

白天上班时间：
老师和办公人员从ISP1访问Internet

学生用户从ISP2访问Internet



ISP1

ISP2

基于时间的负载均衡

老师&学生老师&学生

LAN

下班时间策略1：
老师和学生共享所有的链路资源



——如何解决不同运营商资源不平衡问题

让每条链路都跑起来

1. 通过DNS劫持，将访问二级ISP资源劫持到对应
的DNS服务器上；

2. 通过基于应用路由功能，将P2P和视频资源路由
的二级ISP上面；

3. 配合缓存等设备，缓存的下载走二级ISP;



多出口互相备份

Cernet

Telcom

Unicom

LAN

多个出口之间可以作互相备份，避免了因为链路问题
出现的故障



多出口互相备份



链路监控（2层）

ARP监控（3层）

应用协议监控（7层）

完美的链路监控机制
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① 如何提高跨运营商快速访问学校主页问题；

② 一个服务器域名如何对应多个ISP地址问题；

③ 一个运营商链路断了，如何能通过其他运行
商访问到学校主页

校园网多出口
外网访问学校服务器需要解决问题



访问服务器遇到的问题

211.100.55.0/20

CernetUnicom

··· ···
192.168.254.0/16

教师机房 学生机房

Cernet地址
的服务器

Unicom

用户

状态匹配
不对



访问服务器常规方法：策略路由
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211.100.55.0/20

教育网
电信

··· ···192.168.254.0/16

教师网络 学生网络

www.XXX.edu.cn

主页服务器

电信用户

Cernet用户网通用户

网通

阿姆瑞特提供访问服务器最佳模式

用户只需要访问学校的域名，其他的一切由阿姆瑞特来完成！！！



211.100.55.0/20

教育网
电信

··· ···192.168.254.0/16

教师网络 学生网络

主页服务器

电信用户

Cernet用户网通用户

网通

服务器访问链路备份
——确保服务器访问通顺



Interne
t

阿姆瑞特服务器负载均衡

ICMP检测

TCP检测

轮询算法

连接率算法

高校在招生期间对学校主页和招生服务器 网站访问的最佳方案。
高校在每学期初学生选课期间对服务器网站访问的性价比最佳方案。
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案例1：NAT定位

可以根据单位时间内
访问的目的IP及端口
快速定位源IP，帮助
网管追溯到某时间在
某网站发帖的人。

案例背景：某高校内部攻击政府网站，需要配合
网监通过NAT后的地址查询到NAT以前地址



案例2：QQ，MSN等虚拟身份定位

案例背景：某高校内部学生通过QQ在QQ群散发
发动信息，需要配合网监对虚拟身份定位
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校园网总体流量透明化



TOP IP的查询
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TOP IP的递归查询



提供NAT后面用户的统计和查询

无论是通过任何NAT设备或代理的“共享用户”都可以统
计和查询！填补因技术问题而造成的收费上的漏洞！



TOP应用查询



强大的深度分析功能

• 图表结合—直观、易懂、所见即所得



可以根据时间段自动生成日、周、月、年度报
告，极大了方便了客户。为工作考核带来了依
据。

自动生成报表
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数据中心虚拟化安全防护
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三个阶段的安全问题和风险

第一阶段 第二阶段 第三阶段

由传统环境迁移到虚拟化

环境后，将会带来一些新

的问题：

1. 虚拟机之间的攻击威胁

2. 不通区域间访问控制

3. 虚拟设备对安全部署带

来的挑战。

随着虚拟化进程的逐步深

入，大量的设备和服务迁

移到虚拟化平台下：

1. 模板化的部署方式对安

全策略期限提出新的要求

2. 安全等级的划分与实施

3. 虚拟设备资源分配。

在公有云阶段，更多的安

全需求，使得我们要完全

重新定义安全威胁：

1. 边界概念的弱化

2. 公有云中数据安全的

保证

3. 安全管理员的权限。



虚拟化数据中心安全概述
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无论是虚机之间的东西向流量，还是虚机到物理网络的南北向流量，所有的数据流量一定要经过
物理线路，而虚拟架构中的非法流量对物理设备的冲击是无法过滤的。

无安全过滤 出口安全过滤

虚拟架构带来的挑战
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虚拟架构带来的挑战

虚拟化云平台遭受黑客DOS、DDOS攻击的问题
其用户、信息资源的高度集中,DOS式攻击带来的危害远超传统模式

海量攻击数据集中在虚拟化云平台的核心设备上
大量的非正常访问流量对整个虚拟化平台造成巨大的影响，导致整个上行链路处
于瘫痪状态

各个虚拟服务器面临的安全挑战
入侵，跳板，肉鸡

设备之间的安全问题
物理服务器和虚拟服务器之间的相互通信没有受到保护

边界模糊问题
对数据安全、应用安全、主机安全、网络安全、物理安全的界定提出了新的挑战
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数据中心整体安全防护方案

数据中心物理计算资源

网络资源

• 使用阿姆瑞特万兆防火墙HA部

署在数据中心出口，对所有的物

理服务器进行防护，同时提供对

整个业务支撑平台的安全规则。

• 在每个业务集群中采用HA部署

VSG，对虚拟化架构中的业务进

行安全防护。

VSG VSG VSG VSG VSG VSG

MAIL VDI WEB APP

VSG VSG
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虚拟安全网关解决方案

利用现存的
网络基础架构

部署阿姆瑞特VSG软件
划定虚拟安全边界

VSGVSG

完善的安全体系受威胁的计算资源
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关键业务被安全地分置在
不同的安全区域内，所有的
通信被虚拟安全网关监视和
管制，确保所有通信都符合
安全策略，同时对所有来自
物理网络的访问进行安全过
滤，并对虚拟机主动发起的
所有连接进行安全控制。

虚拟安全网关解决方案

网关下移
VSG
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使用单台VSG，虚拟出多个接口
每个接口保护一台或多台虚拟服务器

VSG部署模式1：路由模式
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使用多台VSG

每台分别保护一台虚拟服务器或者多台服务器

VSG部署模式2：透明模式
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安全网关性能与资源开销
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 数据中心同时需要物理和虚拟安全设备，阿姆瑞特都可以提供。

 阿姆瑞特可以同时提供功能相同的虚拟设备和一系列物理设备。

 通过管理软件 InControl集中管理所有的设备和日志管理。

 通过同样的管理页面，为整个数据中心提供统一的安全防护。

跨平台统一安全模式
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统一的安管平台
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精确的日志查询功能

统一的安管平台



教育系统部分名单

北京交通大学

北京航空航天大学

北京外国语大学

中国石油大学

中国农业大学

首都经贸大学

国际关系学院

北京对外经济贸易大学

北京工业大学

北京信息科技大学

北外日本学研究中心

首都体育学院

中国矿业大学（北京）

北京理工大学

北京科技大学

北京印刷学院

北京首都医科大学

中央财经大学

山东工商学院

华北电力大学北京校区

北京舞蹈学院

中国协和医科大学

中央财经大学

农业大学

北京舞蹈学院

北京机械高新技术学校

华北地区



教育系统部分名单
华东地区

浙江工业大学

南京师范大学

南京财经大学

南京东南大学

南京工业大学

江西鹰潭电子大学

江西第二外国语学院

南京信息工程大学

江西新余高等专科学校

江苏省传媒大学

南京医科大学

南京药科大学

江苏理工大学

上海浦东干部学院

苏州硅湖大学

南京林业大学

徐州解放军空军学院

安徽医科大学

南京市鼓楼城市普教网

上海海关学校

浙江工业大学

连云港市广播电视大学

连云港职业技术大学

无锡玉祁中学

仪征中学

江苏省上游中学

南昌市市直学校



教育系统部分名单
华中地区

河南师范大学

河南工程学院

河南中医学院

河南科技学院

郑州航空工业管理学院

洛阳理工学院

新乡学院

洛阳师范学院

南阳理工学院

信阳农林学院

安阳工学院

郑州大学西亚斯国际学院

郑州升达学院

河南财经政 法大学成功学院

河南行政学院

新乡医学院三全学院

河南理工大学万方学院

郑州交通职业学院

许昌职业技术学院

永城职业学院

郑州城市学院

河南艺术职业学院 …



教育系统部分名单
华南地区

厦门大学

广州大学

广州中医药大学

湖北大学

江汉大学

厦门大学

中南财经政法大学

广东工贸学院

广东女子学院

湖北民族学院

中南财经政法大学

湖北财专

中南民族大学

电子科大中山学院

深圳党校

武汉职业技术学院

武汉大学

武汉音乐学院

湖北中医学院

咸宁学院

广州市教育局

福田区教育局

湖南省教育厅

常德市教育局

…



教育系统部分名单
西南地区

重庆大学

西南大学

四川农业大学

四川理工学院

四川西华大学

西南师范大学

西南财经大学网络学院

西南交通大学MBA学院

四川省城乡规划设计院

贵州民族学院

云南机电职业技术学院

中国民航飞行学院

成都中医药大学

西南大学网络学院

西南政法大学

重庆南方翻译学院

重庆邮电大学

重庆工程职业学院

重庆电子职业技术学院

重庆教育学院

重庆工商大学

重庆医科大学

四川外语学院

四川拓普软件学院

四川电信职业技术学院

川北医学院

四川内江职业技术学院



北京阿姆瑞特软件有限公司

谢谢大家


